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COPIA
DELIBERAZIONE DELLA GIUNTA COMUNALE

NUMERO 75 DEL 01-09-2022

Oggetto: PRESA D'ATTO DELLA SITUAZIONE INFORMATICA DELL'ENTE IN
SEGUITO ATTACCO HACKER.

L'anno duemilaventidue il giorno uno del mese di settembre alle ore 12:00, presso questa
Sede Municipale, convocata nei modi di legge, si ¢ riunita la Giunta Comunale per discutere degli
argomenti posti all’ordine del giorno.

Presiede CUORETTI TOMMASO, in qualita di SINDACO, e sono rispettivamente presenti
ed assenti i seguenti Signori:

CUORETTI TOMMASO SINDACO P
VIZZAIDI ANGELO VICE-SINDACO P
CURZOLI ELISA ASSESSORE A

per un totale di presenti n. 2 ed assentin. 1

Partecipa alla seduta il Vice Segretario Comunale DOTT. FONTANI MORENO, incaricato
della redazione del presente verbale.

I Presidente, constatato che gli intervenuti sono in numero legale, dichiara aperta la riunione
ed invita i convocati a deliberare sull’oggetto sopraindicato.
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LA GIUNTA COMUNALE

DATO ATTO che in data 27.07.2022, il Comune di Londa e i comuni dell’Unione di Comuni Valdarno ¢
Valdisieve e 1’Unione stessa sono stati oggetto di un attacco hacker in seguito al quale non ¢ stato possibile
accedere alla rete interne, alla posta elettronica, a tutti i gestionali ¢ alle cartelle documentali;

VISTA la relazione tecnica redatta dal Responsabile del servizio Informatica dell’Unione di Comuni
Valdarno e Valdisieve su quanto accaduto che si allega al presente atto e che rimane depositata agli atti;

DATO ATTO che in data 29.07.2022 & stata trasmessa all’Autoritd Garante per la Protezione dei Dati
Personali, in ottemperanza a quanto previsto dall’art.33 del regolamento (UE) 2016/679 (di seguito
regolamento), una notifica di violazione dei dati personali;

DATO ATTO che in data 11 agosto 2022 ¢ stata effettuata formale denuncia alla Polizia Postale che rimane
depositata agli atti;

DATO ATTO che con provvedimento del Responsabile del Servizio Servizi Finanziari e Segreteria , € stato
attivato un registro di protocollo di emergenza;

DATO ATTO che in seguito all’evento, come riportato nella relazione tecnica sono stati attaccati i server
virtuali per cui sono stati persi i dati degli ultimi backup. I dati recuperabili che risalgono al 7 luglio sono
stati salvati su USB/Nastro esterno conservate in cassaforte. Per quanto riguarda la posta elettronica ¢ stata
persa completamente;

DATO ATTO che in seguito al fallimento dei tentativi di recupero dei dati del periodo dal 8 Luglio al 27
luglio, al fine di garantire la ripresa delle attivitd comunali ¢ stata assunta la decisione di procedere con il
ripristino degli applicativi a decorrere dal 26.08.2022 individuando, per quanto attiene gli atti, un
numerazione di ripartenza convenzionale.

DATO ATTO che permane comunque alla data attuale la mancanza dei dati nel periodo sopra menzionato
dal 8 Luglio al 27 luglio, periodo che andra ricostruito con il reperimento degli atti che sono stati adottati con
la ricostruzione della relativa situazione finanziaria;

DATO ATTO che la funzionalita dell’Ente rimane ad oggi ridotta, in quanto la perdita dei dati subita non
permette di poter tornare ad una situazione di completa normalitad permanendo comunque incertezza sulla
situazione pregressa che si ripercuotera su attivita futura;

Con voti unanimi favorevoli resi in forma palese;

DELIBERA

1. DI PRENDERE atto delle conseguenze dovute all’attacco informatico subito e delle modalita’ adottate
per la parziale ripresa dell’attivita lavorativa;

2. DI DICHIARARE con separata votazione unanime, la presente deliberazione immediatamente eseguibile
ai  sensi dell'art. 134 — comma 4 —del T.U.E.L. 18 agosto 2000, n. 267.
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Pareri espressi ai sensi dell’articolo 49 del Decreto Legislativo n. 267 del 18.08.2000 sulla proposta di
deliberazione di Giunta Comunale avente ad oggetto:

PRESA D'ATTO DELLA SITUAZIONE INFORMATICA DELL'ENTE IN SEGUITO
ATTACCO HACKER.

PARERE DI REGOLARITA TECNICA

Il sottoscritto, Responsabile del Servizio competente, vista la proposta di deliberazione in oggetto,
esprime il proprio PARERE FAVOREVOLE di regolarita tecnica dell’atto, ai sensi dell’art. 49,
primo comma, del Decreto Legislativo n. 267 del 18.08.2000. Con il presente parere € esercitato altresi
il controllo preventivo di regolarita amministrativa ai sensi dell’art. 147 bis del D.Lgs. 267/2000.

Londa, li 01-09-22 Il Responsabile del Servizio
f.to DOTT. FONTANI MORENO

PARERE DI NON RILEVANZA CONTABILE

Il Responsabile del Servizio Finanziario esprime, ai sensi dell’art.49, primo comma, del Decreto
Legislativo n. 267 del 18.08.2000, PARERE DI NON RILEVANZA CONTABILE in quanto il
provvedimento non comporta oneri diretti o indiretti sul Bilancio comunale e/o sul patrimonio
dell’Ente.

Londa, li 01-09-22 Il Responsabile del Servizio

Finanziario
f.to DOTT. FONTANI MORENO
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Il presente verbale viene letto, approvato e sottoscritto.

Il Sindaco Il Vice Segretario Comunale
fto CUORETTI TOMMASO f.to DOTT. FONTANI MORENO

CERTIFICATO DI PUBBLICAZIONE

II sottoscritta attesta che la presente deliberazione viene pubblicata all’Albo Pretorio del Comune dal

giornol..C e vi‘fimarra per quindici gioxgb o'qsecutivi come prescritto nell’art. 124, comma 1, del
Decreto Legislativo n. 267 del 18.08.2000 (n=d¢l registro delle pubblicazioni);
attesta inoltre che la presente deliberazione ¢ stata comunicata con lettera n- in datg & /7 D))

capigruppo consiliari come prescritto dall’art. 125, comma 1, del Decreto Legislativo n. 267 del
18.08.2000.

Londa,li 3 g ft1 202

Il Vice Segretario Comunale
f.to DOTT. FONTANI MORENO

ATTESTATO DI CONFORMITA

Copia conforme all’originale, in carta libera, per uso amminjstritivo.

Londa, li 96 giT 022

e
i

13 f‘g:\y|
U

La presente deliberazione ¢ divenuta esecutiva in data ai sensi dell’art. 134,
comma 3, del Decreto Legislativo n. 267 del 18.08.2000, in quanto sono trascorsi dieci giorni dalla
data di inizio della pubblicazione e non sono state presentate opposizioni.

Londa, i 01-09-22

Il Vice Segretario Comunale
f.to DOTT. FONTANI MORENO
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